Kisisel Veri Saklama ve Imha Politikalar

1. GIRIS
Kisisel Veri Saklama ve Imha Politikalar1 (‘Politika’), MNG Faktoring Anonim Sirketi (‘Sirket’)
tarafindan 24/03/2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (‘Kanun’) 7 nci

maddesi ile 28.10.2017 tarihli ve 30224 say1li Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik (‘Yonetmelik’) uyarinca hazirlanmistir.

Bu Politika, Sirket tarafindan gerceklestirilmekte olan kisisel veri saklama ve imha faaliyetlerine iliskin is
ve islemler konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmistir.

Sirket’ in veri sorumlusu sifatiyla hareket ettigi her tiirlii faaliyeti kapsaminda islenen kisisel veriler bu
Politika kapsaminda olup Sirket’ e ya da Sirket tarafindan yonetilen kisisel verilerin iglendigi tiim kayit
ortamlar1 ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanacaktir.

2. TANIMLAR

Politikada kullanilan ifadelerin ve terimlerin anlamlar1 ve bunlara iligskin agiklamalar agsagida yer
almaktadir.

Kurum : Kisisel Verileri Koruma Kurumu.

Kurul : Kisisel Verileri Koruma Kurulu.

Veri Sorumlusu : Kisisel verilerinisleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi.

Veri Isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tlizel kisi.

Acik riza/ : Belirli bir konuya iliskin bilgilendirmeye dayanan ve 6zgiir iradeyle agiklana riza.

Alic1 grubu : Kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi.

Anonim hale getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskinlendirilmeyecek hale getirilmesi.

Ilgili kisi : Kisisel verisiislenen gercgek kisi.

Ilgili kullamcr : Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisi ya da birim hari¢ olmak {izere Sirket organizasyonuigerisinde verilen yetki ve talimat dogrultusunda
kisisel verileriisleyen kisiler.

Imha : Kisisel verilerin biitiiniiniin, kimligi belirli veya belirlenebilirbir gercek kisiyle
iliskilendirilemeyecek sekilde listlerinin gizilmesi, boyanmasi ve buzlanmasi gibi islemleri.

Kayit ortam : Tamamen veya kismen otomatik ya da herhangi bir veri kayit sisteminin par¢asi olmak
kaydiyla otomatik olmayan yollarla islenenm kisisel verilerin bulundugu her tiirlii ortam.

Kisisel veri : Kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirli bilgi.

Kisisel Veri Isleme Envanteri : s siireglerine bagl olarak gergeklestirilen kisisel veri isleme
faaliyetlerini; isleme amaglari, veri kategorisi, aktarilan alici gurbu ve veri konusu kisi grubuyla
iligkilendirilerek olusturulan ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami siireyi,
yabanci iilkelere aktarimi 6ngoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri
aciklayarak detaylandiran envanter.

Kayit Veri Saklama ve Imha Politikasi : Kisisel verilerin islendikleriamag i¢in gerekli olan azami
siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi i¢in dayanak olan politika.
Kayit verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kay1t sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmas1 ya da kullanilmasinin engellenmesi gibi
veriler lizerinden gerceklestirilen her tiirlii islem.



Maskeleme : Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek sekilde silinmesi, iistlerinin ¢izilmesi, boyanmasi ve yildizlanmasi gibi islemleri.
Periyodik imha : Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda islemleri Kisisel Veri Saklama ve Imha Politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri kayit sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

3. ROLLER ve SORUMLULUKLAR

Sirketin tiim birimleri ve ¢alisanlari kisisel verilerin mevzuata ve sirket politikalarina uygun sekilde
islenmesi ve saklanmasi, hukuka aykir1 isleme ve erisim faaliyetlerinin engellenmesi, kigisel verilere
iliskin teknik ve idari tedbirlerin uygulanmasi, sirket calisanlarinin egitim ve farkindaliginin arttirilmasi
ve bu hususlardailgili birimlere destek verilmesi konularinda sorumludur.

Kisisel verileri saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlari
asagidaki gibidir:

Unvan Birim Gorev
Politikanin hazirlanmasi, gelistirilmesi,
I¢ Kontrol ve Risk yuriitiilmesi, ilgili ortamlarda
Uyum . e ) .
Yonetimi yayinlanmasi ve giincellenmesinden
sorumludur.
Politikanin hazirlanmasi, gelistirilmesi,
Hukuk Hukuk Birimi yuritiilmesiile ilgili Uyum ekibi ile

birlikte sorumludur.

Bilgi Teknolojileri Miidiirii ve
Bilgi Teknolojileri Miidiirii Bilgi Teknolojileri
tarafindan yetkilendirilenilgili | Departmani (IT)

kisiler

Politikanin uygulanmasinda ihtiyag
duyulan teknik ¢6ziimlerin
sunulmasindan sorumludur.

Calisanlarin Politikaya uygun hareket
etmesinden ve Politikanin
yiirlitiilmesinden sorumludur.
Kendilerine verilen gorev ve yetkiler
kapsaminda ger¢eklesen kisisel veri
isleme faaliyetleri bakimindan ve bu
Tim tabloda belirtilen diger yetkililer
departmanlar/birimler | tarafindan Politika kapsaminda
kendilerine verilen talimatlar
dogrultusunda Politikay1 uygulamak
konusunda sorumludur.

Tim

Departman/Birim Yoneticileri departmanlar/birimler

Calisanlar

4. KAYIT ORTAMLARI

Sirket, Kanun’a uygun olarak gerceklestirmekte oldugu veri isleme faaliyetleri kapsaminda elde ettigi
kisisel verileri, isleme amacinin gerektirdigi 6l¢ii ile sinirl1 olmak kaydiyla muhafaza etmektedir. Bu
kapsamda elde edilen kisisel veriler, MNG Faktoring tarafindan fiziki ve elektronik ortamda
saklanmaktadir.



5. KISISEL VERILERIN SAKLANMASINI ve IMHASINI GEREKTIREN SEBEPLER

Kisisel veriler ilgili mevzuatta 6ngoriilen veya isleme amaglarina uygun siireler boyunca Sirket
politikalarina uygun olarak saklanir ve islenmesini gerektiren sebeplerin ortadan kalkmasi halinde resen
veya ilgili kisinin talebi lizerine imha edilir.

A. Saklama Sebepleri

Sirket faaliyetleri kapsaminda islenen kisisel veriler asagidaki sebeplerle saklanir:

e Kanunlarda agikca 6ngoriilmesi,

e Sirketin hukuki yiikiimliiliiklerini yerine getirilmesiig¢in veri islemenin zorunlu olmasi,

e Insan kaynaklari siireglerinin yiiriitiilmesi,

e Sirketici ve bagimsiz disiplin ve denetim faaliyetlerinin ger¢eklestirilmesi,

o Sirketintaraf oldugu/olacagi s6zlesmelerin kurulmasi ve ifast,

e Sirketin faaliyetlerine iligkin raporlarin hazirlanmasi,

e Miisteri ve tedarikei iliskilerinin yonetilmesi,

o Sirket faaliyetlericercevesinde kurumsal iletisimin saglanmas,

e Sirketin hukuki menfaatinin korunmasi ve hukuki ispat ytikiimliiliikleri,

e Kisisel verininilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin zorunlu olmast,

e {lgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi.

B. Imha sebepleri

Sirket faaliyetleri kapsaminda saklanan kisisel veriler asagidaki sebeplerle MNG Faktoring tarafindan
kendiliginden veya ilgili kisinin talebi lizerine imha edilir:

e llgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e Islenmesini veya saklanmasini gerektiren amacin veya sebebin ortadan kalkmast,

e Kigsisel veri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik
rizasini geri almast,

e {lgili kisinin imha talebinin Sirket tarafindan kabul edilmesi,

e {lgili kisinin reddedilen imha talebinin Kurul tarafindan uygun bulunmast,

e Saklamay gerektiren azami siirenin ge¢mis olmasi ve daha uzun siire saklamay1 hakli kilacak
herhangi bir gecerli sebebin bulunmamasi.

6. TEKNIK ve IDARIi TEDBIiRLER

Sirket tarafindan kisisel verilerin korunmasi yiikiimliiliikleri kapsaminda uygulanan teknik ve idari
tedbirler asagidadir.

e Ag giivenligi ve uygulama giivenligi saglanmaktadir,

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir,

e Anahtar yonetimi uygulanmaktadir,

o Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik dnlemleri
alinmaktadir.

e (Calisanlarigin veri giivenligi hiikkiimleri igeren disiplin diizenlemeleri mevcuttur,

e (Calisanlarigin veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢aligmalari
yapilmaktadir,



e (Calisanlari¢in yetki matrisi olusturulmustur,

e Erisim loglari diizenli olarak tutulmaktadir,

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmig

ve uygulamaya baslanmistir,

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir,

Gizlilik taahhiitnameleri yapilmaktadir,

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

Giincel anti-viris sistemleri kullanilmaktadir,

Giivenlik duvarlar1 kullanilmaktadir,

Imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir,

Kagit yoluyla aktarilan kisisel veriler igin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak

gizlilik dereceli belge formatinda génderilmektedir,

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir,

Kisisel veri giivenligi sorunlar1 hizl1 bir sekilde raporlanmaktadir,

Kisisel veri giivenliginin takibi yapilmaktadir,

Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir,

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi saglanmaktadir,

Kisisel veri igeren ortamlarin giivenligi saglanmaktadir,

Kisisel veriler miimkiin oldugunca azaltilmaktadir,

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir,

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de

yapilmaktadir,

e Kurum ig¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir,

e Log kayitlar1 kullanici miidahalesi olmayacak sekilde tutulmaktadir,

e Mevcut risk ve tehditler belirlenmistir,

e Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir,

o Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak gonderilmektedir,

e Ozel nitelikli kisisel verilerigin giivenli sifreleme / kriptografik anahtarlar kullanilmakta ve farkli

birimlerce yonetilmektedir,

Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir,

S1zma testi uygulanmaktadir,

Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir,

Sifreleme yapilmaktadir,

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek

aktarilmaktadir,

e Veri isleyen hizmet saglayicilarmin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir,

e Veri isleyen hizmet saglayicilarmin, veri glivenligi konusunda farkindaligi saglanmaktadir,

e Veri kayb1 6nleme yazilimlari kullanilmaktadir.

7. iIMHA TEKNIKLERI

Sirket tarafindan kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesisiirecinde asagidaki
imha yontemleri ve tedbirleri uygulanacaktir.

A. Silme

Silme islemi uygulanacak kisisel veriler belirlendikten sonra bu kisisel verilere erisimi olan ilgili
kullanicilar ve bu kullanicilarm erisim yetkileri ve yontemleri belirlenir. ilgili kullanicilarmn kisisel



verilereiliskin erisim, geri getirme ve tekrar kullanma yetki ve yontemlerinin ortadan kaldirilmasi yoluyla
silme islemi gerceklestirilir.

Kisisel verilerin bulundugu ortamlara gore uygulanabilecek silme yontemleri asagidadir.

Veri Kayit Ortam Silme Yontemi

Veritabani veya sistem yOneticisi ya da kullanicinin
kendisi tarafindan silme komutlarinin veya yazilimlarinin
kullanilmas1 ya da ilgili kullanicilarn erigim ve/veya
kullanim yetkilerinin kaldirilmasi

Elektronik Ortamlar

Elektronik Olmayan Ortamlar Silme, ¢izme ve/veya boyama yontemleriyle karartma

B. Yok Etme

Yok etme islemi uygulanacak kisisel veriler ve bunlarin kayit ortamlari belirlenir. Kisisel veriler ve
gerekli hallerde bu kisisel verilerin bulundugu kayit ortamlari hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmek suretiyle yok etme islemi
gerceklestirilir.

Kisisel verilerin bulundugu ortamlara gére uygulanabilecek yok etme yontemleri agagidadir.

Veri Kayit Ortami Yok Etme Yontemi

Fiziksel yok etme (eritme, 0giitme, yakma),
de-manyetize etme veya lizerine yazma
Kirpma veya 6gilitme, yakma, toz haline
getirme

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

C. Anonim Hale Getirme

Kisisel veriler asagidaki yontemlerden bir veya birkagi kullanilmak suretiyle baska verilerle eslestirilerek
dahi hi¢bir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmek suretiyle anonim hale getirilir.

- Degiskenleri ¢cikartma
- Kayitlari ¢ikartma

- Alt ve iist sinir kodlama
- Bolgesel gizleme

- Ornekleme

- Mikro-Birlestirme

- Veri Degis-Tokusu

- Giirtiltii Ekleme

- Tekrar Ornekleme

- K-Anonimlik

- L-Cesitlilik

- T-Yakinhik



8. SAKLAMA ve IMHA SURELERI

Saklama siireleri sona eren kisisel veriler i¢in Sirket tarafindan en ge¢ saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde silme, yok etme veya anonim hale getirme islemleri gerceklestirilir.

Ticari borg hesaplari Finansal y1lin sona ermesinden itibaren 10
yil
Alacak hesaplar1 Finansal y1lin sona ermesinden itibaren 10

yil

Tedarikgi faturalari ve ilgili belgeler

Finansal y1lin sona ermesinden itibaren 10
yil

Defteri kebir

Finansal y1lin sona ermesinden itibaren 10
yil

Finansal beyannameler

Finansal y1lin sona ermesinden itibaren 10
yil

Yillik denetim raporlar1 ve finansal
beyannameler

Finansal y1lin sona ermesinden itibaren 10
yil

Yillik plan ve biitceler

Finansal y1lin sona ermesinden itibaren 10
yil

Banka hesap o6zetleri

Finansal y1lin sona ermesinden itibaren 10
yil

Calisan harcama raporlari

Finansal y1lin sona ermesinden itibaren 10
yil

Soézlesmeler

Sozlesme siiresi boyunca + 10 yil

Kurumsal kayitlar (toplant1 defterleri,
imzal1 Yonetim Kurulu toplanti
tutanaklari, ana sozlesme, i¢ tiiziikler,
yillik kurumsal kayitlar)

Siiresiz
(Sirket'in faaliyette kaldigi siire boyunca +
10 y1l)

Yonetim kurulu defterleri

10 y1l

Lisans ve izinler

Ilgili lisans veya iznin sona ermesinden
itibaren 10 y1l

Fikri miilkiyet haklarina iliskin
kayitlar ve ilgili dokiimanlar

Siiresiz Sirket'in faaliyette kaldigi siire
boyunca + 10 yil)

Hukuki bilgi notlar1 ve goriisler

flgili konunun sona ermesinden veya yeni
goOriis/not alinmasindan itibaren 10 y1l

Dava dosyalar1

Temyiz siiresinin sona ermesi itibartyla 10
yil

Yargisal talepler, ibra, feragat ve
uzlasmalar

Kesinlestigi tarih itibariyle 10 y1l

Sigorta poligeleri ve ilgili dava
dosyalar1, diger sigorta kayitlari ve
ilgili dava dosyalari, sigortalara
iliskin ibra ve uzlasmalar

Ibra veya uzlasmanin kesinlestigi veya
policenin sona erdigi tarihten itibaren 10

yil

Ticari sozlesmelerin akdi kapsaminda
tedarik¢ilerden alinan veriler

Sozlesmesi siiresi boyunca + 10 y1l

Miisteri iligkisinin kurulmasi ve
devami boyunca alinan veriler

Miisteri iligkisi boyunca + 10 y1l

Yasal yiikiimliilikler dogrultusunda
resmi bildirimleriamaciyla toplanan
veriler

Bildirimin gerceklestirilmesinden itibaren
10 y1l




Asagidakiler de dahil olmak tizere
calisan 6zliik dosyalar1:

- is bagvurular1/6zge¢cmis

- referans kontrolleri

- 1g tanimlari

- tazminat gegmisi

- performans degerlendirmeleri

- disipline iligkin bilgiler

- terfiler

- feshe iliskin belgeler

Is s6zlesmesi siiresi boyunca + 10 yil

Asagidakiler de dahil olmak iizere is
basvurusu reddedilen ¢alisan aday
bilgileri:

- miilakat notlar1 flgili islemin sona ermesinden itibaren 1
- 0zgecmisler yil

- is teklifleri

- baslangi¢ degerlendirmeleri

- ise alim silirecinde yapilan 6n eleme

Calisan saglik kayitlari (ayr1 ve gizli | Is sézlesmesi siiresi boyunca + 15 y1l
dosya)

Adli sicil kayitlar (ayr1 ve gizli Is sézlesmesi siiresi boyunca

dosya)

Calisan egitimleri Is sdzlesmesi siiresi boyunca + 10 yil

Is sozlesmeleri Is sozlesmesi siiresi boyunca + 10 y1l
Emeklilik ve emekli aylig1 flgili diizenlemenin veya hak edisin sona
diizenlemeleri erdigi tarihten itibaren 10 yil

9. PERIYODIiK iIMHA

Kisisel verilere iliskin periyodik imha siiresi 6 aydir. Her y1l Haziran ve Aralik aylarinda periyodik imha
islemi gergeklestirilir.

10. IMHA KAYITLARI

Politika kapsaminda kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyleilgili yapilan
biitiin islemler kay1t altina alinir ve s6z konusu kayitlar, diger hukuki ytikiimliiliikler sakli kalmak tizere
en az Ui¢ y1l siireyle saklanir. Bu kayitlarin tutulmasi ve saklanmasi stirecinin yonetimi ve
yiirtitiilmesinden Sirket Bilgi Glivenligi sorumludur.

11. YUORUTME ve YURURLUK

Bu politikanin ve baglantili referans dokiimanlarin uygulatilmasindan Ynetim Kurulu sorumlu olup,
ilgili siireglerin sagliksiz ve eksiksiz yiiriitiilmesinden Genel Miidiir ve I¢ Kontrol ve Risk Yonetimi
Boliimii ve Hukuk Birimi miiteselsilen sorumludur. Bu politika kapak sayfasinda belirtilen tarih itibariyle
yiirtirliige girer.

12. DAGITIM ve GUNCELLEME

Dokiiman ilgili kullanicilarin erisimine agik olarak Sirket’ in web sitesi lizerinde bulundurulur. Yilda bir
ve/veya gerektiginde Hukuk Birimi ve i¢ Kontrol ve risk Yonetimi Boliimii tarafindan, diger birimlerden
gelen gortis ve istekler de gbz onilinde bulundurularak gézden gegirilecek ve gerekirse giincellemesi
yapilacaktir. Dokiiman iizerinde degisiklik yapildiysa, son hali Yonetim Kurulu’ na onay i¢in sunulacak,
onay alimindan sonra yayimlanarak yiiriirliige girecektir.



